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Il messaggioIl messaggiogggg

Perché, quando possibile, preferiamo e 
consigliamo open source ai nostri clientig p
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Ma quale rete ?Ma quale rete ?qq
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ConoscenzaConoscenza

Fatti non foste a viver come bruti, 
ma per seguir virtute e canoscenzama per seguir virtute e canoscenza

D t  Ali hi iDante Alighieri
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Conoscenza (da Wikipedia)Conoscenza (da Wikipedia)( p )( p )

Consapevolezza e comprensione diConsapevolezza e comprensione di

FattiFatti

Verità

Informazioni

 l  i t i ie loro interazioni...
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Dalla conoscenza Dalla conoscenza 
all'implementazione (1/3)all'implementazione (1/3)all implementazione (1/3)all implementazione (1/3)
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Dalla conoscenza Dalla conoscenza 
all'implementazione (2/3)all'implementazione (2/3)all implementazione (2/3)all implementazione (2/3)

© LABORATORI GUGLIELMO MARCONI 2010 -Open Source per servizi di alta tecnologia 8



Dalla conoscenza Dalla conoscenza 
all'implementazione (3/3)all'implementazione (3/3)all implementazione (3/3)all implementazione (3/3)
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Dalla conoscenza Dalla conoscenza 
all'implementazione (schema)all'implementazione (schema)all implementazione (schema)all implementazione (schema)

Perché non riesco adPerché non riesco ad
inviare pacchetti IP che riempiono
la MTU del mezzo fisico ?
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ImplementazioneImplementazionepp

Il cliente sta alla società di consulenza

comecome

la società di consulenza sta al proprio fornitorep p
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Panoramica dei servizi (1 di 2)Panoramica dei servizi (1 di 2)( )( )

Gestione indirizzi IP (dhcpd, bind9)

R ti  ( )Routing (quagga)

Firewall (iptables, ebtables)Firewall (iptables, ebtables)

Web (apache, squid)

Mail (qmail, postfix, horde, 
spamassassin, clamav, amavis)spamassassin, clamav, amavis)

VPN (openvpn, strongswan)
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Panoramica dei servizi (2 di 2)Panoramica dei servizi (2 di 2)( )( )

Monitoraggio (SANET)

A diti  d it  (t d  Auditing and security (tcpdump, 
wireshark, tethereal, iperf, kismet, 

t  t  )snort, ntop, nmap)

Captive portal (chillispot)Captive portal (chillispot)

Storicizzazione configurazioni (rancid)
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Gestione indirizzi IPGestione indirizzi IP

DHCP con dhcpd

Relay

Configurazione Ip staticiConfigurazione Ip statici

DNS con bind9

Domain maintainer: DNS autoritativo
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Firewall con iptablesFirewall con iptablespp

EsigenzeEsigenze
3 linee Internet (di cui una di backup)
Instradare il traffico interno sulle linee a Instradare il traffico interno sulle linee a 
seconda di una politica definita
Gestione linea di backupGestione linea di backup

Soluzione
Applicare il policy routing al traffico Applicare il policy routing al traffico 
entrante
Instradare i pacchetti marcatiInstradare i pacchetti marcati
Scripting per la linea di backup
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Proxy con SquidProxy con Squidy qy q

Esigenze
Gestire l'accesso web per migliaia di client
Autenticazione NTLM su Active Directory
Politiche specifiche per

- Indirizzo sorgente / destinazione
- Url di destinazione

Soluzione
Proxy con squid
Script per la configurazione automatica
Patch per cache indirizzo IP su 
autenticazione NTLM

idG d
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Servizio mailServizio mail

antispam

antivirusW b antivirusWeb 
PIM

Internet

Mx esterno

LAN Internet

Mx interno Firewall

LAN

con posta degli utenti
Firewall
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Quando lo strumento non Quando lo strumento non 
centra l'obiettivocentra l'obiettivocentra l obiettivo...centra l obiettivo...

Entra in gioco NAD

Networking Application Division
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La filiera applicativa LABSLa filiera applicativa LABSpppp

Realizzata con strumenti Open Source

Sistema di versionamento (VCS)

Sistema di tracciamento bug (BTS)

Literate programming (DOC)Literate programming (DOC)

Test continui (TEST)( )

Distribuzione del software (RELEASE)

Pianificazione funzionalità e rilasci (PLAN)

C ll t  ll b ti  (GLUE)
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Collante collaborativo (GLUE)



Rappresentazione graficaRappresentazione graficapp gpp g

Utente
(sistemista)

Sviluppatore
(sistemista)

BTSDOC

TESTTEST

VCS RELEASEVCS RELEASE
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SANET (1/3)SANET (1/3)( )( )
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SANET (2/3)SANET (2/3)( )( )
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SANET (3/3)SANET (3/3)( )( )
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SANET èSANET è

DjDjango

Prototype
Graphviz

Prototype
ExtJS

RRDToolRRDTool
Adobe FlexTMAdobe FlexTM
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Giusto per chiarire...Giusto per chiarire...pp

ff d lLABS offre servizi di consulenza, assistenza 
e reperibilità per le reti

SANET è uno strumento ad uso interno, ,
rilasciato con licenza Open Source AGPL v3 
affinché la comunità benefici dei risultati 

ottenuti

disponibile online 
http://sanet sourceforge net
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ConcludendoConcludendo

Preferenza open source perp p
Completa comprensione e formazione

Personalizzazione peculiarePersonalizzazione peculiare

Interfaccia diretta con il problema

Riduzione tempi di attesa

Vale a dire perp
Conoscere
Implementarep
Monitorare
Reagire
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Un compito importanteUn compito importantep pp p

Garantire la soddisfazione del cliente
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