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5G — INTRODUZIONE

e PRoOTOCOLLI E RETI CELLULARI

* BANDE DI FREQUENZA

* LATENZE, ARCHITETTURE E OTTIMIZZAZIONI
* APPLICAZIONI CHIAVE

5G — VULNERABILITA E SICUREZZA

* DDoS E RADIO JAMMING

* ATTACCHI INFORMATICI, PRIVACY E MINACCE

* PRINCIPI DI FUNZIONAMENTO DEL 5G E SICUREZZA

*  NETWORK SLICING E ANALISI DI SICUREZZA ARCHITETTURALI

5G — CONSUMI ENERGETICI

*  TECNOLOGIE MULTI-RADIO

* EVOLUZIONE ARCHITETTURALE DELLE RETI CELLULARI
* |MPATTO ENERGETICO ARCHITETTURALE

* |MPATTO ENERGETICO OPERAZIONALE
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- Introduzione -
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Cos’e il 5G 5G E L’ACRONIMO DI FIFTH GENERATION, OVVERO LA QUINTA GENERAZIONE DEL
PROTOCOLLO DI COMUNICAZIONE CELLULARE

1981 1992 2001 2011 2020
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Che cos’e un protocollo

Client Server

send SYN SYN

LISTEN
SYN_SENT

receive SYN
SYN_RECV
SYN+ACK sent

v

SYN+ACK

receive SYN+ACK 4’"

ESTABLISHED ACK

_+ receive ACK

ESTABLISHED

receive FIN — FIN
FIN_WAIT1 ‘_b receive FIN
CLOSE_WAIT
ACK N receive ACK
receive ACK ‘———
N FIN e receive FIN
receive FIN | <= LAST_ACK
TIME_WAIT
send ACK || *— ACK
——gp | receive ACK
TimeOut CLOSED

CLOSED

PROF. MAURIZIO CASONI, PHD

5G E UACRONIMO DI FIFTH GENERATION, OVVERO LA QUINTA GENERAZIONE DEL
PROTOCOLLO DI COMUNICAZIONE CELLULARE

UN PROTOCOLLO E UN INSIEME DI REGOLE DI DIALOGO PER TRASMETTERE DATI,
PER FORMATTARE E PROCESSARE DATI

SPECIFICA COME DUE O PIU DISPOSITIVI DEVONO OPERARE E INTERAGIRE PER
COMUNICARE

RISPETTO AL LINGUAGGIO NATURALE LA COMUNICAZIONE ELETTRONICA SEGUE
SEMPRE REGOLE BEN PRECISE, MA A GRANDI LINEE E MODELLATA SUL MODO IN
CUI NOI COMUNICHIAMO IN MODO FORMALE

IL NOSTRO ‘FORMATO’ E LA LINGUA CHE PARLIAMO, MENTRE USIAMO LA NOSTRA
MENTE PER ‘PROCESSARE’ LE INFORMAZIONI, TRASFORMANDO INPUT SONORI O
VISIVI IN CONCETTI E PENSIERI

TUTTAVIA, UN PROTOCOLLO IN UN SISTEMA RADIOMOBILE 5G SPECIFICA ANCHE

COME | DISPOSITIVI DEVONO ACCEDERE AL MEZZO TRASMISSIVO (DI NORMA
LARIA)
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5G

Che cos’e una rete cellulare

5G E UACRONIMO DI FIFTH GENERATION, OVVERO LA QUINTA GENERAZIONE DEL
PROTOCOLLO DI COMUNICAZIONE CELLULARE

LE RETI CELLULARI SONO PROGETTATE SULLA BASE DEL CONCETTO DI ‘CELLE’,
OVVERO ZONE GEOGRAFICHE CIASCUNA COPERTA DAL SEGNALE GENERATO DA
UNA TORRE RADIO

QUESTE OPERANO GENERANDO E RICEVENDO ONDE RADIO A DETERMINATE
FREQUENZE

STORICAMENTE, AD OGNI CELLA E ASSEGNATA UNA CERTA BANDA DI FREQUENZE.
AD ESEMPIO, SE A UNA CELLA VIENE ASSEGNATA LA BANDA 2.4-2.5 GHz, POTRA
TRASMETTERE E RICEVERE A 2.46 COME A 2.48 GHz, MA NON A 2.75 GHz

| SISTEMI CELLULARI MODERNI SONO IL RISULTATO DI DECADI DI INNOVAZIONI
TECNOLOGICHE IN CUI GLI INGEGNERI HANNO SPERIMENTATO DIVERSI MODI PER
CONDIVIDERE IL MEZZO TRASMISSIVO O, POTREMMO DIRE, LARIA

PROF. MAURIZIO CASONI, PHD
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Cos’e il 5G

[ 10T,Al VR

! Video Stream -

.
B 2G 3G 4G 5G
1981 1992 2001 2011 2020

PROF. MAURIZIO CASONI, PHD

5G E UACRONIMO DI FIFTH GENERATION, OVVERO LA QUINTA GENERAZIONE DEL
PROTOCOLLO DI COMUNICAZIONE CELLULARE

IL 5G PUO OPERARE SU DUE PRINCIPALI BANDE DI FREQUENZA:
e SUB-6GHz
*  ONDE MILLIMETRICHE (MILLIMETER WAVE, 0 MMWAVE), ~40 GHz

LE FREQUENZE ESATTE ALL'INTERNO DI QUESTE BANDE CHE | DISPOSITIVI
ANDRANNO AD UTILIZZARE VARIANO DA OPERATORE AD OPERATORE E DA PAESE A
PAESE

LE PROMESSE DEL 5G IN TERMINI DI ALTISSIME VELOCITA DI TRASFERIMENTO E
BASSISSIME LATENZE SONO APPANNAGGIO DELLE FREQUENZE PIU ALTE

TENDENZIALMENTE, PIU E ALTA LA FREQUENZA, MAGGIORI SARANNO LE
PRESTAZIONI, MA MINORE SARA LA COPERTURA GEOGRAFICA E LA PENETRAZIONE
DI OSTACOLI
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Bande di freq uenza: sub — 6 GHz LE FREQUENZE SOTTO | 6 GHZ USATE DAL 5G NON SONO UNA NOVITA, SONO
INFATTI ANALOGHE A QUELLE GIA USATE CON 4G / LTE

Radio Frequency Spectrum Diagram, 0-55GHz LA BANDA SUB — 6 GHZ & SPESSO ULTERIORMENTE DIVISA IN:

® 5G low band ® Wi-Fi 2.4GHz ® 5G mid-band Wi-Fi 5GHz Wi-Fi 6E 5G mmWave ° BAN DA BASSA (SUB — 1 GHz)
* BANDA MEDIA (2.5 GHz — 3.5 GHz)

A MENO DI 1 GHz, LA BANDA BASSA E QUASI ININFLUENZATA DAGLI OSTACOLI.

o6z s o o mom | mem | wem | mem | wen | som oo TIPICAMENTE, SERVE QUALCOSA COME IL FIANCO DI UNA MONTAGNA TRA TORRE
RADIO E DISPOSITIVO PER IMPATTARE IN MODO SIGNIFICATIVO LA QUALITA DELLA
CONNESSIONE. LA PORTATA GEOGRAFICA E AMPIA, MA LA LARGHEZZA DI BANDA
DISPONIBILE E RISTRETTA, LIMITANDO SIGNIFICATIVAMENTE LA VELOCITA MASSIMA

LA BANDA MEDIA E UN BUON COMPROMESSO PER AREE URBANE. NON PENETRA

MURI E OSTACOLI FACILMENTE QUANTO LA BANDA BASSA, IL CHE RENDE PERO PIU
FACILE PER POCHE TORRI RADIO SERVIRE UN’ALTA CONCENTRAZIONE DI DISPOSITIVI
IN QUALCHE CHILOMETRO QUADRATO SENZA INTERFERIRE TRA LORO
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Bande di frequenza: sub — 6 GHz

Radio Frequency Spectrum Diagram, 0-55GHz

® 5G low band

® Wi-Fi 2.4GHz ™ 5G mid-band

Wi-Fi 5GHz

Wi-Fi 6E

5G mmWave

0GHz

5GHz

10GHz

15GHz

20GHzZ
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PROF. MAURIZIO CASONI, PHD

30GHz

35GHZ

40GHZ

45GHzZ

50GHZ

UNA PORTATA PIU LIMITATA NON E QUINDI NECESSARIAMENTE UN MALE!

PIU AMPIA E LA PORTATA DI UNA TORRE RADIO, PIU UTENTI POTRANNO
CONNETTERSI CONTEMPORANEAMENTE DIVIDENDOSI LE RISORSE RADIO E
OTTENENDO QUINDI VELOCITA PIU BASSE E LATENZE MENO STABILI

SEBBENE SIANO LE ONDE MILLIMETRICHE QUELLE CHE CARATTERIZZANO IL 5G,
LOPERATIVITA SOTTO | 6 GHZ E STATA ULTERIORMENTE AFFINATA RISPETTO AL
PASSATO. RISPETTO AL 4G, CI SI ASPETTANO SIGNIFICATIVI MIGLIORAMENTI
ANCHE IN QUESTA BANDA

PER QUANTO RIGUARDA LE FREQUENZE PIU BASSE, AD OGGI E POSSIBILE
USUFRUIRE DI VELOCITA COME 100 MBPS O ADDIRITTURA 200 MBPS DA UNA
CONNESSIONE 5G A BANDA BASSA! TUTTAVIA, QUANDO L'ADOZIONE DEL 5G
SARA PIU AMPIA, QUESTI VALORI CALERANNO QUASI CERTAMENTE IN MODO
SIGNIFICATIVO

LA BANDA MEDIA DEL 5G OPERA INVECE A FREQUENZE LEGGERMENTE PIU ALTE
RISPETTO AL 4G, OFFRENDO DA 125 MBPS A 500 MBPS A SECONDA DEI CASI
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Bande di freq uenza: mmWave 'AMMONTARE DI BANDA A DISPOSIZIONE CON LE ONDE MILLIMETRICHE
(MMWAVE) E ENORME.

LE SPECIFICHE DEL 5G PREVEDONO CANALI INDIVIDUALI LARGHI 800 MHz, CHE

) ) SI TRADUCONO IN VELOCITA DI TRASFERIMENTO Al MARGINI DI UNA CELLA DI
Radio Frequency Spectrum Diagram, 0-55GHz 400 MBPS

®5Glowband  ® Wi-Fi2.4GHz ® 5G mid-band Wi-Fi 5GHz Wi-Fi 6E 56 mmWave
IL PROBLEMA PRINCIPALE DELLE MMWAVE E CHE NON SONO IDONEE A
PENETRARE OSTACOLI E MURI. ALLE FREQUENZE DEFINITE PER IL 5G, GLI EDIFICI
RIFLETTONO LE ONDE RADIO

0GHz 5GHz 10GHz 15GHz 20GH2Z 25GHz 30GHz 35GHZ 40GHz 45GHz 50GHZ
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Bande di freq uenza: mmWave LAMMONTARE DI BANDA A DISPOSIZIONE CON LE ONDE MILLIMETRICHE
(MMWAVE) E ENORME.

LE SPECIFICHE DEL 5G PREVEDONO CANALI INDIVIDUALI LARGHI 800 MHz, CHE

) ) SI TRADUCONO IN VELOCITA DI TRASFERIMENTO Al MARGINI DI UNA CELLA DI
Radio Frequency Spectrum Diagram, 0-55GHz 400 MBPS

® 5G low band ® Wi-Fi 2.4GHz ® 5G mid-band » Wi-Fi 5GHz Wi-Fi 6E 5G mmWave
IL PROBLEMA PRINCIPALE DELLE MMWAVE E CHE PENETRANO CON DIFFICOLTA

OSTACOLI SOLIDI. ALLE FREQUENZE DEFINITE PER IL 5G, GLI EDIFICI RIFLETTONO
LE ONDE RADIO

0GHz 5GHz 10GHz 15GHz 20GH2Z 25GHz 30GHz 35GHZ 40GHz 45GHz 50GHZ

IL FATTO CHE LE ONDE MMWAVE RIMBALZINO SU SUPERFICI SOLIDE HA PORTATO
A SFRUTTARE MOLTO PIU CHE IN PASSATO LA PROPAGAZIONE MULTI-PERCORSO
(MULTI-PATH). QUESTA RENDE LE MMWAVE IDONEE PER APPLICAZIONI ESTERNE

Transmitter

LA PORTATA E DECISAMENTE PIU LIMITATA RISPETTO ALLE FREQUENZE A BANDA
MEDIA, CHE COMPORTA LA NECESSITA DI PIU CELLE MA, AL TEMPO STESSO, Sl
VENGONO AD AVERE MENO UTENTI PER CELLA E QUINDI MENO INTERFERENZE E
PIU PRESTAZIONI

POSSIBILE IDEA E QUINDI QUELLA DI UTILIZZARE LE MMWAVE PER 'ESTERNO E
BANDA MEDIA PER L'INTERNO
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Latenze: |o stato attuale ORA COME ORA, UN UTENTE URBANO CON UNA BUONA CONNESSIONE 4G A
BANDA MEDIA PUO ASPETTARSI LATENZE NELL'ORDINE DEI 40-50 Ms

CIRCA LA META DI QUESTI RISULTANO DA ‘LATENZE AEREE’, OVVERO IL TEMPO CHE
SERVE AD OGNI PACCHETTO PER ESSERE TRASFERITO DA UN DISPOSITIVO ALLA
TORRE RADIO ASSOCIATA

LALTRA META E ‘LATENZA DI RETE’, OVVERO CAUSATA DAI DISPOSITIVI NEL
PERCORSO COMPLESSIVO (E.G., ROUTER) DALLA TORRE RADIO AL SERVER
INTERNET DI INTERESSE

l ] \
f

LE LATENZE AEREE SONO COSI ALTE NON PER VIA DELLA PROPAGAZIONE MA PER
QUESTIONI DI COMUNICAZIONE E CONTROLLO

COME PER IL WIFI, LE CONNESSIONI CELLULARI DEVONO DIVIDERE IL TEMPO
TRASMISSIVO TRA PIU DISPOSITIVI. INOLTRE, SE DUE DISPOSITIVI COMUNICANO
CONTEMPORANEAMENTE, LE COLLISIONI DI PACCHETTI CHE NE RISULTANO
IMPLICANO LA NECESSITA DI RITRASMETTERE | DATI
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Latenze: Non Stand-Alone Architecture A DIFFERENZA DEL WIFI, | PROTOCOLLI CELLULARI SONO RIGIDI E CONTROLLATI
CENTRALMENTE PER ASSICURARE UN’EQUA ALLOCAZIONE DI RISORSE Al

DISPOSITIVI

PER POTERLO FARE, NEI PROTOCOLLI E PREVISTO DEL TEMPO ‘CUSCINETTO’ PER
INCLUDERE CASI IN CUI | DISPOSITIVI O LE TORRI RADIO ABBIANO BISOGNO DI PIU
TEMPO DEL PREVISTO PER CODIFICARE, DECODIFICARE E NOTIFICARE LA RICEZIONE
DI OGNI PACCHETTO INVIATO

CON | MIGLIORAMENTI RECENTI IN TERMINI DI POTENZA DI CALCOLO E QUINDI DI
TEMPI DI ELABORAZIONE DI DISPOSITIVI E ATTREZZATURE NELLE TORRI RADIO,
QUESTI SLOT ‘CUSCINETTO” POSSONO ESSERE RISTRETTI IN MODO SIGNIFICATIVO

,  tessess Control Plane o, sessens Control Plane
s, e DataPlane s, == DataPlane

AD OGGlI, GLI OPERATORI CELLULARI HANNO IMPLEMENTATO IL 5G SECONDO
ARCHITETTURA DI TRANSIZIONE CHIAMATA NSA, CHE STA PER ‘NON STAND-
ALONE ARCHITECTURE’, OVVERO ARCHITETTURA NON AUTONOMA

IN SOSTANZA, LE OPERAZIONI DI COMUNICAZIONE E CONTROLLO SONO ANCORA
GESTITE DALLA RETE 4G, SOLO | DATI VENGONO TRASFERITI DA DISPOSITIVI A
TORRI RADIO CON VELOCITA 5G
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L atenze: Stand-Alone Architecture DI CONSEGUENZA, UN DISPOSITIVO UTENTE SI CONNETTE
CONTEMPORANEAMENTE AD ELEMENTI RADIO MULTIPLI SU FREQUENZE DIVERSE,

CON LATENZE LIMITATE DALLO STANDARD 4G

GLI UTENTI 5G RURALI HANNO OGGI LATENZE ATTORNO AGLI 80 MS, MENTRE GLI
UTENTI 5G A BANDA MEDIA POSSONO BENEFICIARE DI LATENZE SUI 20-30 Ms,
RISPETTO AGLI STESSI UTENTI 4G PER CUI LE LATENZE SI ATTESTANO NELL'ORDINE
DEI 40-50 mMs

BISOGNA PERO TENERE PRESENTE CHE LA MAGGIOR PARTE DI QUESTA DIFFERENZA
E DOVUTA ALLA RELATIVA SCARSITA DI UTENTI 5G. NEL TEMPO, QUESTO
VANTAGGIO E DESTINATO A SCOMPARIRE

,  tessess Control Plane o, sessens Control Plane
s, e DataPlane s, == DataPlane

LA BUONA NOTIZIA E CHE MAN MANO CHE | CANALI 5G DIVENTERANNO PIU
POPOLATI, CI SI ASPETTA CHE GLI OPERATORI DI RETE COMINCINO A DISPIEGARE
RETI 5G AD ARCHITETTURA SA, CHE STA PER ‘STAND-ALONE’, OVVERO AD
ARCHITETTURA AUTONOMA

IN QUESTA ARCHITETTURA LA RETE 5G PUO FUNZIONARE AUTONOMAMENTE
DALLE RETI 4G, GESTENDO ANCHE LE OPERAZIONI DI COMUNICAZIONE E
CONTROLLO CON TEMPISTICHE MOLTO PIU STRINGENTI
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Direzionalita

A S S S S

Antenna array

PROF. MAURIZIO CASONI, PHD

IL 5G E TIPICAMENTE DISPIEGATO CON ANTENNE DETTE MASSIVE MIMO
(MuULTIPLE-INPUT MULTIPLE-OUTPUT), OVVERO COMPOSTE DA UN NUMERO
ELEVATO (E.G., 256) DI ELEMENTI DI ANTENNA TRASMITTENTI E RICEVENTI CON
CONTROLLO ELETTRONICO DELLAMPIEZZA E DELLA FASE DEI SEGNALI

ANCHE SE GLI SMARTPHONE AVRANNO TIPICAMENTE ARRAY 2X2 0 4x4, GLI
ARRAY MASSIVI DEGLI ELEMENTI RADIO POSSONO ESSERE USATI DAGLI OPERATORI
CELLULARI PER FORMARE DEI FASCI DI ONDE DIREZIONALI (BEAMFORMING)

IN GENERALE, QUESTI FASCI VENGONO GENERATI CONTROLLANDO LA DIREZIONE
DI UN FRONTE D’ONDA ATTRAVERSO LA MANIPOLAZIONE DI FASE E ALTRE
CARATTERISTICHE DEI SEGNALI INDIVIDUALI

IN SOSTANZA, LO STESSO SEGNALE VIENE MANDATO DA ANTENNE MULTIPLE E IL
RICEVITORE OTTIENE QUINDI DIVERSE COPIE DELLO STESSO SEGNALE. A SECONDA
DELLA SUA POSIZIONE, | SEGNALI POSSONO ARRIVARE CON FASE OPPOSTA
(DISTRUGGENDOSI A VICENDA), CON FASE UGUALE (AGGIUNGENDOSI IN MODO
COSTRUTTIVO).

IL BEAMFORMING MIGLIORA NOTEVOLMENTE IL RAPPORTO SEGNALE-RUMORE E
INCREMENTA LE RISORSE TEMPORALI DISPONIBILI PER I DISPOSITIVI CONNESSI
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Le applicazioni per eccellenza

5G Era Enables New Applications

Automotive

Fintec! e o Smart Cities

@ Utilities
@ Public Safety

@ Public Transport

@ Hotspots

@® Events, Tourism

Critical
Machine
Communication

Massive
| Machine
| W Communication

CONSUMER

@® Mining, Ports

Gaming @ ® Wearables
AR, 360VR, 360MR ® g g ® Fixed Wireless Access
HD - 4K and 8K Video Entertainment

mMTC

PROF. MAURIZIO CASONI, PHD

IL 5G INTENDE SUPPORTARE TRE GRANDI CATEGORIE DI CASI D’USO:

*  ENHANCED MOBILE BROADBAND (EMBB): SERVIZI A LARGHEZZA DI BANDA
ELEVATA PER LA CONNETTIVITA WIRELESS

*  ULTRA-RELIABLE Low LATENCY COMMUNICATION (URLLC):
COMUNICAZIONE ULTRA AFFIDABILE E A BASSA LATENZA PER REQUISITI CRITICI

*  MASSIVE MACHINE TYPE COMMUNICATION (MMTC): COMUNICAZIONE
AFFIDABILE PER MILIARDI DI SENSORI E DISPOSITIVI DI MONITORAGGIO

EMBB: L'OBIETTIVO FINALE DEL 5G E QUELLO DI FORNIRE FINO A 10 GB/S DI
PICCO DI THROUGHPUT, 1 GB/S DI THROUGHPUT IN MOBILITA ELEVATA E FINO A
10.000 VOLTE IL TRAFFICO DI RETE TOTALE RISPETTO AL 4G

URLLC: UNA FAMIGLIA DI CASI D'USO COMPLETAMENTE NUOVI PER RENDERE
POSSIBILI COMUNICAZIONI ULTRA-AFFIDABILI A BASSA LATENZA, SUPPORTANDO |
REQUISITI PIU AVANZATI RICHIESTI DA ALCUNI SETTORI, TRA CUI LA GUIDA
AUTONOMA PER IL SETTORE AUTOMOBILISTICO, LA CHIRURGIA REMOTA, LA
ROBOTICA E LE SOLUZIONI CLOUD PER L'INDUSTRIA 4.0. SPESSO ALLACRONIMO
URLLC E ASSOCIATO IL TERMINE TACTILE INTERNET O INTERNET TATTILE

MMTC: CONNESSIONE ROBUSTA DI MILIARDI DI DISPOSITIVI ALLA RETE
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- Vulnerabilita e Sicurezza -
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DDoS, loT e Botnhet | MECCANISMI DI SICUREZZA DEFINITI NELLO STANDARD 3GPP GARANTISCONO
COMUNICAZIONI CIFRATE E INTEGRITA DEI MESSAGGI

RIGUARDO LA DISPONIBILITA DEI SERVIZI, LO STANDARD GARANTISCE
COLLEGAMENTI AFFIDABILI IN CASO DI CATTIVE CONDIZIONI RADIO CHE NON
: DIPENDONO DA AZIONI DOLOSE, MA NON PROTEGGE DA TUTTE LE POSSIBILI
g MINACCE COME ATTACCHI DDOS 0 RADIO JAMMING
Attacker \

Controller

DDOS STA PER DISTRIBUTED DENIAL OF SERVICE E CONSISTE IN UN ATTACCANTE
CHE, PRESO IL CONTROLLO DI UN CERTO NUMERO DI DISPOSITIVI ‘ZOMBIE’, LI USA
PER INONDARE DI RICHIESTE UN DISPOSITIVO TARGET CHE, DI CONSEGUENZA, PUO
TROVARSI TALMENTE OBERATO CHE NON HA PIU LA POSSIBILITA DI RISPONDERE
ALLE RICHIESTE LEGITTIME PROVENIENTI DAGLI UTENTI

IL DDOS, BENCHE ESTREMAMENTE SEMPLICE, E UN ATTACCO EFFICACE E DIFFICILE
DA CONTRASTARE, USATO ANCHE DA ENTITA GOVERNATIVE

Zombies % L'IMPLEMENTAZIONE DELLE INFRASTRUTTURE CELLULARI 5G E LA PROLIFERAZIONE
DI DISPOSITIVI INTERNET OF THINGS (IOT) STA CREANDO UNA SUPERFICIE DI
ATTACCO ALLARMANTE PER ATTACCHI DDOS
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DDoS, loT e Botnhet

Attacker

™"

Controller

PROF. MAURIZIO CASONI, PHD

DATE LE FREQUENZE ELEVATE, SARANNO NECESSARI DIVERSI ELEMENTI RADIO PER
COPRIRE AREE PIUTTOSTO PICCOLE

AL TEMPO STESSO, COME PREMESSO IN PRECEDENZA, UNA DELLE APPLICAZIONI
CHIAVE DEL 5G £ MMTC, CHE PREVEDE UN AUMENTO ESPONENZIALE DEL
NUMERO DI DISPOSITIVI POTENZIALMENTE CONNESSI CONTEMPORANEAMENTE,
SPECIALMENTE IN RIFERIMENTO AL PARADIGMA INTERNET OF THINGS (lOT) E
INDUSTRIA 4.0

QUESTO RENDE MOLTO CONCRETO IL RISCHIO DI TROVARSI CONNESSE RETI DI
DISPOSITIVI (BOTNET) COMANDATI A DISTANZA DA UN ATTACCANTE

INOLTRE, EMBB IMPLICA CHE BOTNET FUTURE POTREBBERO NON AVER BISOGNO
DI SFRUTTARE UN ENORME NUMERO DI DISPOSITIVI MOBILI O I0T PER
PARALIZZARE | PROPRI OBIETTIVI IN QUANTO LE STESSE BOTNET SARANNO IN
GRADO DI GENERARE TRAFFICO A UN TASSO MOLTO PIU ALTO DELL'ATTUALE!

LA PROTEZIONE CONTRO ATTACCHI DDOS E RESPONSABILITA DEGLI OPERATORI DI
RETE, CHE POSSONO UTILIZZARE MECCANISMI PER TENTARE DI IDENTIFICARE E
SCALARE SELETTIVAMENTE IL TRAFFICO IN ENTRATA
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URLLC

Core
Cloud
MEC
Mobile Devices

Edge

Distributed Locations

PROF. MAURIZIO CASONI, PHD

LA MINACCIA E PARTICOLARMENTE PREOCCUPANTE PER LE COMUNICAZIONI
ULTRA-AFFIDABILI E A BASSA LATENZA (URLLC). URLLC E CONSIDERATA
L'AGGIUNTA PIU PROMETTENTE ALLE PROSSIME FUNZIONALITA 5G, MA SARA
ANCHE LA PIU DIFFICILE DA PROTEGGERE IN QUANTO, ANALOGAMENTE A MOLTI
DEVICE IOT, RICHIEDE DI ESSERE ‘POSIZIONATA’ NEI PRESSI DELLA RETE DI ACCESSO

IN PARTICOLARE, PER LE APPLICAZIONI URLLC CHE RICHIEDONO LATENZE
NELL'ORDINE DI QUALCHE MILLISECONDO, IL RUOLO DEL MOBILE EDGE
CoMPUTING (MEC, IL DISLOCAMENTO DI PICCOLI DATA CENTER NEI SITI RADIO
PER CALCOLO A BASSA LATENZA E ACCESSO DIRETTO Al DATI) SARA CRITICO

MEC ESTENDE ANCOR DI PIU LA SUPERFICIE DI ATTACCO DELLE RETI 5G,
SOPRATTUTTO SE SI CONSIDERA L'ADOZIONE DI INFRASTRUTTURE
MASSICCIAMENTE DISTRIBUITE COME FOG ED EDGE COMPUTING, E GLI ATTACCHI
DDOS CONTRO | SERVER MEC POTRANNO AVERE UN IMPATTO DIRETTO SU
SERVIZI E APPLICAZIONI CRITICHE

QUESTE SI ESTENDONO A DIVERSI SETTORI E INDUSTRIE E INCLUDONO LE
APPLICAZIONI CHE RICADONO SOTTO IL TERMINE INTERNET TATTILE, COME GIOCHI
ONLINE, INTERFACCE APTICHE, AUTOMAZIONE INDUSTRIALE E VEICOLI
INTELLIGENTI/ GUIDA AUTONOMA.
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Radio Jamming

PROF. MAURIZIO CASONI, PHD

IL RADIO JAMMING CONSISTE NEL DISTURBARE VOLUTAMENTE LE
COMUNICAZIONI RADIO IN MODO DA INCREMENTARNE IL RUMORE.

SI ESEGUE PIAZZANDO DISPOSITIVI DI DISTURBO VICINO ALLE TORRI RADIO.
QUESTI DISPOSITIVI TRASMETTONO DATI FASULLI SULLA STESSA FREQUENZA E
UTILIZZANDO LA STESSA MODULAZIONE DEL SEGNALE CHE SI VUOLE DISTURBARE

ANALOGAMENTE A QUANTO ACCADE PER GLI ATTACCHI DDOS, 'EVENTUALE
PROTEZIONE E COMPITO DELL'OPERATORE DI RETE

E POSSIBILE MONITORARE LO STATO DELLE PROPRIE STAZIONI RADIO PER TENTARE

DI RILEVARE EVENTUALI ELEMENTI VITTIME DI JAMMING IN 3 MODI:

*  RILEVANDO CAMBIAMENTI IMPROVVISI NELLE PRESTAZIONI DI UN CANALE O
MONITORANDONE L'ENERGIA IN ECCESSO

*  CON METODI STATISTICI

* CON TECNICHE DI |A BASATE SU MACHINE E DEEP LEARNING

SE VIENE RILEVATO JAMMING, SI PUO TENTARE DI AGGIRARLO RE-DIREZIONANDO
IL TRAFFICO DI RETE ATTRAVERSO ALTRE STAZIONI RADIO

AD OGNI MODO, IN UN CONTESTO 5G E PIUTTOSTO IMPROBABILE SUBIRE
JAMMING SU FREQUENZE COME LE MMWAVE, PERCHE RICHIEDE MOLTA ENERGIA
DA PARTE DEL JAMMER
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Attacchi informatici AD 0GGlI, LE BARRIERE TECNOLOGICHE PER ESEGUIRE CON SUCCESSO CYBER
ATTACCHI SONO QUASI INESISTENTI

DIVERSI TIPI DI MALWARE E VERE E PROPRIE SUITE DI ATTACCO SONO VENDUTE
COME SOFTWARE-AS-A-SERVICE, CON OPZIONI COME PERIODI DI PROVA,
SUPPORTO UTENTI 24/7, FORUM DI DISCUSSIONE DEDICATI E DOCUMENTAZIONE

MULTI-LINGUA
~aWF@a .
(@p° - ~1@bw .

lali 01 QUESTA AMPIA E SEMPLICE DISPONIBILITA DI MALWARE HA CONTRIBUITO AD UN

E}‘ INCREMENTO SOSTANZIALE NELLA FREQUENZA DI CYBER ATTACCHI, CHE OGGI
hmammma" PORTANO CON SE BASSI RISCHI A FRONTE DI GUADAGNI POTENZIALMENTE ALTI
11018019 -9100810]
nm“ ”nmm ,
mj’aa 7101 AL TEMPO STESSO, LALTO TASSO DI DIGITALIZZAZIONE DI INDUSTRIE E SERVIZI
3:2:22181&!8:183 PUBBLICI HA ANCHE PORTATO ALLUAGGRAVAMENTO DELL IMPATTO CHE TALI

w0 1 y VP 7Y AW 1 ATTACCHI POSSONO AVERE

I ol NG R EN e a8 0 i o

avai AL : we A A & aewiaes -~

AD ESEMPIO, RECENTEMENTE SI E ASSISTITI AD UN NETTO INCREMENTO DI
ATTACCHI DETTI RANSOMWARE, CHE CONSISTONO NEL BLOCCO DELLE
FUNZIONALITA DI UN SERVIZIO A SCOPO DI OTTENERE DENARO IN CAMBIO DELLA
RIPRESA DELLA SUA OPERATIVITA
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Privacy

T—

s

PROF. MAURIZIO CASONI, PHD

LE MINACCE ALLA PRIVACY DEGLI UTENTI FINALI VENGONO MITIGATE CON
MECCANISMI CHE PROTEGGONO GLI IDENTIFICATIVI UTENTE

RISPETTO AGLI STANDARD CELLULARI PRECEDENTI, IL 5G AUMENTA LA
FREQUENZA CON CUI GLI IDENTIFICATIVI UTENTE TEMPORANEI VENGONO
AGGIORNATI

TUTTAVIA, SIMILMENTE A QUANTO DETTO IN PRECEDENZA, LO STANDARD 5G
PROTEGGE LA PRIVACY SOLO ALL'INTERNO DELL'OPERATIVITA DELLA RETE
CELLULARE

AD ESEMPIO, UN MESSAGGIO MANDATO DA UN UTENTE IN UNA RETE SOCIALE E
PROTETTO DALLO STANDARD 3GPP MENTRE ATTRAVERSA LA RETE CELLULARE, MA
E COMPITO DELLA RETE SOCIALE ASSICURARSI CHE IL MESSAGGIO SIA PROTETTO
DALL'INIZIO ALLA FINE DEL PERCORSO, DATO CHE ATTRAVERSERA NUMEROSI ALTRI
NODI INTERNET UNA VOLTA USCITO DALLA RETE 5G

INOLTRE, E SEMPRE RESPONSABILITA DELLA RETE SOCIALE ASSICURARE LA PRIVACY
DEI DATI DELL'UTENTE ELABORATI ED IMMAGAZZINATI NEI LORO SERVER
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I\/l | nacce POSSIBILI MINACCE POSSONO ESSERE RAPPRESENTATE DA CRIMINALI ESTERNI MA
ANCHE DA ATTORI INTERNI AD UN’ORGANIZZAZIONE

CLASSI DI ATTACCANTI COMUNI INCLUDONO INFATTI DIPENDENTI CHE CERCANO

UN GUADAGNO PERSONALE (E.G., UN DIPENDENTE CHE, AVENDO ACCESSO AD UN
Nation States ENIPRASISRISS SISTEMA DI FATTURAZIONE E PAGAMENTO IN LOCALE O RAGGIUNGIBILE
ATTRAVERSO LA RETE, COMMETTE UNA FRODE) ED EX DIPENDENTI SCONTENTI
CHE INTENDONO VENDICARSI DI UN DANNO SUBITO

Criminal Groups

Mcliclous nalders ALTRE MINACCE SONO RAPPRESENTATE DA ‘HACKTIVISTI”, SABOTATORI MOTIVATI
Sources of POLITICAMENTE O IDEOLOGICAMENTE CHE ATTACCANO CON L' INTENZIONE DI
Cybersecurity INTERROMPERE SERVIZI, COMPROMETTERE SITI WEB, O RUBARE INFORMAZIONI
Threats SENSIBILI PER CAUSARE DANNI FINANZIARI O MANDARE SEGNALI POLITICI

Hackers

SEBBENE GLI STESSI GRUPPI CHE MINACCIANO QUALSIASI INDUSTRIA POSSONO
ATTACCARE ANCHE GLI OPERATORI DI RETE, QUESTI ULTIMI HANNO

Hacktivists CARATTERISTICHE UNICHE CHE LI RENDONO UN BERSAGLIO INTERESSANTE PER
ATTACCHI SPONSORIZZATI DA STATI O A FINE DI SPIONAGGIO INDUSTRIALE.

LE RETI DI TELECOMUNICAZIONI, INFATTI, IMMAGAZZINANO E TRASFERISCONO
DATI, POSIZIONAMENTO E INFORMAZIONI SENSIBILI COME MESSAGGI E
CONVERSAZIONI, ANCHE TRA SOGGETTI DI ALTO PROFILO

Terrorist Groups
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| nuovi principi di funzionamento

Radio

Core Network

PROF. MAURIZIO CASONI, PHD

Packet Switch

NFV
Multi access

Control Plane/
. Use Plane split
Diameter IMS based Call Control

Distributed Cloud

2010 2015

New device classes
Device — Device
SDN  Extreme bit-rates
Security Super low latency
Automation/Flexibility

Positioning Network Slicing

IL 5G PUO APPARIRE ‘SEMPLICEMENTE’ COME UNA TECNOLOGIA RADIO PIU
VELOCE E VERSATILE RISPETTO AGLI STANDARD PRECEDENTI, MA E IN REALTA
UN’EVOLUZIONE BEN PIU PROFONDA

IL 5G E LA PRIMA GENERAZIONE PROGETTATA A PARTIRE DA TECNOLOGIE COME IL
CLOUD-COMPUTING E LA VIRTUALIZZAZIONE. TRAMITE ESSE, L'ESECUZIONE
SOFTWARE PUO ESSERE DISACCOPPIATA DALL'HARDWARE FISICO, RIMUOVENDO IL
BISOGNO DI FUNZIONI DIPENDENTI DA HARDWARE SPECIFICO. QUESTO E RESO
POSSIBILE DA TECNOLOGIE COME SOFTWARE-DEFINED NETWORKING (SDN) E
NETWORK FUNCTION VIRTUALIZATION (NFV)

L'INTRODUZIONE DELL’|A E DI COMPUTER SEMPRE PIU POTENTI ASSIEME ALLE
TECNOLOGIE CLOUD STA PORTANDO AD UN AUMENTO DELLUAUTOMAZIONE NELLA
CONFIGURAZIONE DELLE RETI, CON UNA TENDENZA VERSO VERE E PROPRIE ‘SELF-
ORGANIZING NETWORKS’, OVVERO RETI CAPACI DI CONFIGURARSI IN AUTONOMIA
E RISPONDERE AUTOMATICAMENTE A CAMBIAMENTI AD ES. TOPOLOGICI

INOLTRE, LA TENDENZA DOMINANTE CHE SI STA GIA PALESANDO PER LE RETI 5G E
QUELLA DI RETI SEMPRE PIU BASATE SU SOFTWARE. TUTTO CIO PORTA UN
SISTEMA 5G A NON ESSERE STATICO O COMPLETAMENTE DEFINITO A PRIORI, E.G.,
UNA RETE CORE 5G POTRA FORNIRE SERVIZI ANCHE VIA 4G, WIFI, O VIA CAVO
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The OpenFlow Network Innovation

Network Operating System

Operating
System

Specialized Packet Forwarding

Hardware Qperatina

System

Specialized Packet Forwarding
Hardware

Operating
System

Specialized Packet Forwarding
Hardware Operating
System

Specialized Packet Forwarding
Hardware

Operating
System

Specialized Packet Forwarding
Hardware

Source: S.Seetharaman, OpenFlow/SDN tutorial, OFC/NFOEC 2012



The OpenFlow Network Innovation

3. Well-defined open API 2. At least one good operating system
S GO O Extensible, possibly open-source

Network Operating System

1-8Spen-interface to hardware

OpenFlow

Specialized Packet Forwarding
Hardware
OpenFlow

Specialized Packet Forwarding
Hardware

OpenFlow

Specialized Packet Forwarding

Hardware ——

Specialized Packet Forwarding
Hardware

OpenFlow

Specialized Packet Forwarding
Hardware

Source: S.Seetharaman, OpenFlow/SDN tutorial, OFC/NFOEC 2012



The OpenFlow Network Innovation

Network Operating System

OpenFlow

OpenFlow
Specialized Packet Forwarding

Hardware

OpenFlow
OpenFlow
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Hardware

OpenFlow

Specialized Packet Forwarding
Hardware




Network Function Virtualization (NFV):

NAT Router
/ ===y g : \
S| B e &
Virtual Bridges/Switches

Edge
User | Kemel Router
a { Standard HW ::D




Network Slicing

Mobile
Broadband

Massive

MTC

Mission
Critical
e
(i

Radio-base Station Site Aggregation Access Aggregation  Local Switching Primary

UNA RETE BASATA SU CLOUD INTRODUCE PERO NUOVI VETTORI DI ATTACCO
CONTRO LA RETE, SPECIALMENTE SE LA SICUREZZA NON E CONSIDERATA IN FASE DI
PROGETTAZIONE E INTEGRATA DALL'INIZIO

AL TEMPO STESSO, IL CLOUD RENDE POSSIBILE CREARE PARTIZIONAMENTI PER
AUMENTARE LA RESILIENZA DELLA RETE E MIGLIORARE LE LATENZE, RENDENDO
ANCHE POSSIBILE POSIZIONARE MECCANISMI DI SICUREZZA VICINO ALLE FONTI DI
ATTACCO E QUINDI ISOLANDO LA PORTATA DEGLI ATTACCHI AD UN’AREA LOCALE

UNA SUDDIVISIONE DELLA RETE ‘IN FETTE’ (NETWORK SLICING) PERMETTE DI
SEPARARE DIVERSI TIPI DI TRAFFICO UTENTE E DI CREARE AD-HOC RETI CORE
DEDICATE A FACILITARE CASI D’USO SPECIFICI

IN SOSTANZA, TALE SUDDIVISIONE DELLA RETE PERMETTE DI CREARE SOTTO-RETI
SPECIFICHE PER TIPO DI DISPOSITIVO, INDUSTRIA, O CLIENTE, SEPARANDO RUOLI E
ISOLANDO SUPERFICI D’ATTACCO

OGNI ‘FETTA’, INFATTI, PUO AVERE LE PROPRIE POLITICHE DI SICUREZZA, CUCITE
SU MISURA IN BASE ALLE NECESSITA E Al RISCHI SPECIFICI

PROF. MAURIZIO CASONI, PHD SFIDE E VULNUS DEL 5G E DELLIA 2/3



Architetture di sicurezza

System-wide
security
Application 1D
Devices & GWs m ﬁ;tc\fvfrk& & cloud management m
infrastructure for users
o) O 0= Lo
— O
Access & Apps & Cloud ~
: EI Network
G::a : m Security management
. @ =0 O

O

PROF. MAURIZIO CASONI, PHD

Security functions

| MECCANISMI DI SICUREZZA DEFINITI NELLO STANDARD 3GPP SI FOCALIZZANO SU
ELEMENTI FUNZIONALI E INTERFACCE, OVVERO GLI ELEMENTI SOTTO DIRETTA
RESPONSABILITA DELLO STANDARD

CONSIDERAZIONI ADDIZIONALI DI SICUREZZA RELATIVE A DIVERSI TIPI DI
IMPLEMENTAZIONE E DISPIEGAMENTO GEOGRAFICO VANNO AFFRONTATI A PARTE

LA SICUREZZA COMPLESSIVA DI UNA RETE PUO ESSERE LETTA PRINCIPALMENTE
CON DUE TIPI DI APPROCCIO: ORIZZONTALE E VERTICALE

LA SICUREZZA ORIZZONTALE PUO ESSERE DEFINITA COME SICUREZZA DI SISTEMA E
VIENE OTTENUTA COMBINANDO E COORDINANDO UNA MOLTITUDINE DI
CONTROLLI DI SICUREZZA TRA DIVERSI DOMINI, COME ACCESSO RADIO, RETI DI
TRASPORTO, CORE, SERVIZI DI SUPPORTO (E.G., DNS, DHCP), CLOUD E SISTEMI

. Trust anchoring
DI GESTIONE (E.G., RETE, ESPERIENZA UTENTE)
IL COORDINAMENTO TRA TUTTI QUESTI DOMINI E ESSENZIALE PER POTER
GARANTIRE OPERATIVITA DEI SERVIZI, CONFIDENZIALITA, INTEGRITA E PRIVACY
SFIDE E VULNUS DEL 5G E DELLIA 2/3



Architetture di sicurezza

System-wide
security
Application 1D
Devices & GWs m ﬁ;tc\fvs:)srk& m & cloud management m
infrastructure for users
o) o) 0.0
~0
Access & Apps & Cloud ~
: EI Network
G::a : @ Security management
, & =z

O

PROF. MAURIZIO CASONI, PHD

Security functions

. Trust anchoring

LA SICUREZZA VERTICALE PUO INVECE ESSERE DEFINITA COME SICUREZZA DI
DISPIEGAMENTO, OVVERO CI SI FOCALIZZA SULLA SICUREZZA DELLE FUNZIONI DI
RETE DA DISPIEGARE

LO STANDARD 3GPP SPECIFICA FUNZIONI DI RETE E COME QUESTE DEVONO
INTERAGIRE, MA NON SPECIFICA COME DEVONO ESSERE IMPLEMENTATE IN
SISTEMI EMBEDDED O IN AMBIENTI VIRTUALI

TRADIZIONALMENTE, L'EQUIPAGGIAMENTO RADIO E SVILUPPATO SULLA BASE DI
PIATTAFORME HARDWARE DIPENDENTI DA UN SINGOLO COSTRUTTORE, SIA NELLA
RETE DI ACCESSO CHE NELLA RETE CORE. QUESTE PIATTAFORME SONO STATE
PROGETTATE PER SODDISFARE STRINGENTI REQUISITI DI SICUREZZA

IN AMBIENTI VIRTUALIZZATI, LA SITUAZIONE E DIVERSA IN QUANTO SONO
COINVOLTI FORNITORI MULTIPLI, CIASCUNO FOCALIZZATO SU UNA PARTE SPECIFICA
DELLA RETE

DI CONSEGUENZA, LE STRATEGIE DI SICUREZZA TRADIZIONALMENTE SVILUPPATE IN
UN’UNICA SUITE HARDWARE VANNO ORA IMPLEMENTATE CONSIDERANDO
L'INTERA CATENA SOFTWARE CHE VA A COMPORRE | SERVIZI DI RETE VIRTUALIZZATI
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- Efficienza Energetica -
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Tecnologie Multi-Radio

PROF. MAURIZIO CASONI, PHD

LE INFRASTRUTTURE DEI GROSSI OPERATORI DI RETE HANNO CONSUMI ANNUI
NELL'ORDINE DEI 5 TWH, AVVICINANDO AL MILIARDO DI EUR/USD 1 cOSTI
ENERGETICI COMPLESSIVI ALUANNO PER OPERATORE. NONOSTANTE LA
STRAGRANDE MAGGIORANZA DELLENERGIA PROVENGA DALLE RETI ELETTRICHE,
DOVE QUESTE MANCANO | SOLI COMBUSTIBILI FOSSILI USATI DAGLI OPERATORI SI
ATTESTANO TRA LE DECINE E LE CENTINAINA DI MILIONI DI LITRI LANNO

TRADIZIONALMENTE, L'INTRODUZIONE DI UNA NUOVA TECNOLOGIA CELLULARE
COMPORTAVA IL DISPIEGAMENTO DI NUOVE TORRI RADIO E RETI CORE A FIANCO
DELLE INFRASTRUTTURE GIA ESISTENTI

GLI OPERATORI DI RETE HANNO UTILIZZATO QUESTA STRATEGIA PER FORNIRE
NUOVA CONNETTIVITA Al PROPRI CLIENTI SENZA INTERROMPERE SERVIZI AVVIATI
IN PRECEDENZA E PER COPRIRE LE AREE GEOGRAFICHE ANCORA NON COPERTE DAI
NUOVI STANDARD

SEBBENE QUESTA STRATEGIA SPALMI LA SPESA CAPITALE NEL TEMPO ED ESTENDA
IL RITORNO DEGLI INVESTIMENTI FATTI PER LE VECCHIE INFRASTRUTTURE, ESSA
PRESENTA ANCHE UN MAGGIOR COSTO OPERATIVO, DOVUTO ALLA
MANUTENZIONE DI PIU STRUTTURE E AD UN CONSUMO ENERGETICO
COMPLESSIVO VIA VIA PIU ELEVATO
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Tecn ologie Mu |ti- Radio DURANTE IL CONSOLIDAMENTO DELLE RETI 4G, ALCUNI GROSSI OPERATORI DI
RETE HANNO INIZIATO A SOSTITUIRE LE INFRASTRUTTURE 2G E 3G ESISTENTI CON
STAZIONI BASE CAPACI DI FORNIRE SERVIZI 2G, 3G E 4G DA SINGOLE TORRI
RADIO

Cl SONO DIVERSI METODI PER CO-LOCALIZZARE LE ATTREZZATURE CHE
PERMETTONO DI FORNIRE SERVIZI A PARTIRE DA DIVERSI STANDARD

SE QUESTI OPERANO SULLE STESSE BANDE DI FREQUENZA E POSSIBILE USARE UN
UNICO SISTEMA DI ANTENNE, CHE PERO IMPLICA LA CONDIVISIONE DI AZIMUTH E
ORIENTAMENTI TRA TUTTE LE TECNOLOFIE

NEL CASO PIU GENERALE, INVECE, OGNI TECNOLOGIA USA FREQUENZE DIVERSE E,
CONSEGUENTEMENTE, VA UTILIZZATA UNANTENNA A BANDA SINGOLA O MULTIPLA
PER OGNI STANDARD

L'EVOLUZIONE DI QUESTA ARCHITETTURA NEL TEMPO, CHIAMATA MULTI-RADIO
ACCESS TECHNOLOGY (M-RAT), PUO ESSERE SUDDIVISA IN QUATTRO STEP
PRINCIPALI, CORRISPONDENTI ALLA DIFFUSIONE DI DIVERSE ARCHITETTURE DI RETE
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Stazioni base monolitiche LE TRADIZIONALI STAZIONI BASE SONO COMPOSTE DA UNA CABINA CON
UATTREZZATURA ELETTRONICA POSTA SUL SUOLO, UNA O PIU ANTENNE MONTATE
SU UN PALO AD UN’ALTEZZA DI DIVERSE DECINE DI METRI, E CAVI DETTI FEEDER
CHE COLLEGANO LA CABINA AL SUOLO CON LE ANTENNE

Antenna

M | PRINCIPALI COMPONENTI DI RETE DELL’ATTREZZATURA ELETTRONICA SONO

UALIMENTATORE (POWER SUPPLY), IL CONDIZIONATORE (CLIMATE CONTROL) E UN
TRANSCEIVER

Feeder

PA CIASCUNO DI QUESTI CONSUMA UNA PORZIONE SIGNIFICATIVA DELL'ENERGIA
I UTILIZZATA DALLA STAZIONE BASE E PRESENTA, PERTANTO, OPPORTUNITA PER
RF RISPARMI ENERGETICI
|
BBU LUALIMENTATORE CONVERTE CORRENTE ALTERNATA IN CORRENTE CONTINUA PER
FORNIRE ENERGIA AL SISTEMA

Transceiver

Climate Power

Control supply IL CONDIZIONATORE MANTIENE LA TEMPERATURA DEI COMPONENTI ALLINTERNO
DI UN RANGE OPERATIVO APPROPRIATO. ATTENZIONE, CONDIZIONATORE NON
SIGNIFICA NECESSARIAMENTE ‘RAFFRESCATORE’. CLIMI MOLTO FREDDI HANNO
BISOGNO DI EQUIPAGGIAMENTO CHE RISCALDA LUATTREZZATURA

(a) Monolithic BS
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Stazioni base monolitiche

Antenna

S 7
M

Feeder

PA

RF

BBU

Transceiver

Climate
Control

Power
supply

(a) Monolithic BS

PROF. MAURIZIO CASONI, PHD

IL TRANSCEIVER GESTISCE | SEGNALI IN INGRESSO E USCITA, ED E A SUA VOLTA
COMPOSTO DA TRE SOTTO-ELEMENTI:

* BBU, OVVERO BASEBAND UNIT, L'UNITA CHE ELABORA | SEGNALI IN BANDA
BASE

* RF, OVVERO RADIO FREQUENCY MODULE, L'UNITA CHE MODULA | SEGNALI
DATI DA BANDA BASE A RADIOFREQUENZA, E VICEVERSA

* PA, OVVERO POWER AMPLIFIER, L'UNITA CHE AMPLIFICA IL SEGNALE PER LA
TRASMISSIONE A RADIOFREQUENZA.

LAMPLIFICATORE DI POTENZA E SPESSO IL COMPONENTE CHE VIENE RIPORTATO
COME IL PIU ESOSO IN TERMINI DI DISPENDIO ENERGETICO, FINO AL 50% DEL
TOTALE

| FEEDER SONO UN ALTRO ELEMENTO MOLTO INEFFICIENTE. SONO LUNGHI CAVI
COASSIALI CHE TRASPORTANO | SEGNALI ANALOGICI TRA LA CABINA AL SUOLO E
LUANTENNA

SE QUESTA E POSIZIONATA LONTANO DAL TRANSCEIVER, LE PERDITE SUBITE DAL
SEGNALE ATTRAVERSANDO | FEEDER SONO SIGNIFICATIVE, RICHIEDENDO UN
SEGNALE MAGGIORMENTE AMPLIFICATO E, DI CONSEGUENZA, PIU ENERGIVORO
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Stazioni base M-RAT
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(Di)plexer |
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(b) Multi-RAT BS
(M-RAT BS)

PROF. MAURIZIO CASONI, PHD

LE STAZIONI BASE A TECNOLOGIE MULTI-RADIO MODULARIZZANO | PROPRI
TRANSCEIVER, PERMETTENDO LA COESISTENZA DI STANDARD MULTIPLI E
INTRODUCENDO UNA CERTA FLESSIBILITA NELUAGGIUNTA O RIMOZIONE DI
FUNZIONALITA

OGNI STAZIONE BASE M-RAT HA UN UNICO ALIMENTATORE E UN UNICO
CONDIZIONATORE, E PERMETTE RISPARMI DI ENERGIA SIGNIFICATIVI

DOVENDO FORNIRE ENERGIA A PIU TRANSCEIVER CONTEMPORANEAMENTE, UN
SINGOLO ALIMENTATORE MODULARE PUO IN MEDIA OPERARE AD UN REGIME DI
EFFICIENZA PIU ALTO (TENDENZIALMENTE, PIU E ALTO IL CARICO DI UN
ALIMENTATORE ALL'INTERNO DEL SUO RANGE DI OPERATIVITA, PIU E ALTA LA SUA
EFFICIENZA)

LO STESSO SI PUO DIRE PER IL CONDIZIONATORE, DATO CHE UN SISTEMA DI
CLIMATIZZAZIONE CENTRALIZZATO E TIPICAMENTE PIU EFFICIENTE DI UNO
DISTRIBUITO

IN AGGIUNTA, E ANCHE POSSIBILE SFRUTTARE DEI BI-ACCOPPIATORI (DI-PLEXERS)
PER RIDURRE DELLA META IL NUMERO DI FEEDER
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M-RAT Remote Radio Heads L’EVOLUZIONE DELLE STAZIONI BASE SI E AVUTA NEGLI ELEMENTI RADIO, CHIAMATI
REMOTE RADIO HEADS (RRHS)

GLI RRH SONO STAZIONI BASE CHE DISACCOPPIANO | PROPRI ELEMENTI BBU

Ant Ant N
— — DALLE UNITA RADIO, TIPICAMENTE MANTENENDO | PRIMI AL SUOLO E
Feeder Mreeder INTEGRANDO LE SECONDE VICINO ALLE ANTENNE
PA&RF| || [PA&RF QUESTO POSIZIONAMENTO PERMETTE ULTERIORI RISPARMI ENERGETICI IN
7
C Radio L7E Radio QUANTO, ESSENDO L’ATTREZZATURA DEI TRANSCEIVER INTEGRATA CON LE
Module Module ANTENNE, SI POSSONO SOSTANZIALMENTE AZZERARE LE PERDITE DOVUTE Al
Passive air cooling FEEDER
Fiber (CPRI/ DC
OBSAI/OR1) Power SOLAMENTE QUESTO PERMETTE DI RISPARMIARE FINO AL 30% DELL’ENERGIA,
RIDUCENDO UNA DELLE PRINCIPALI FONTI DI SPRECO
2G LTE
BBU | | BBU
CI|mate Power
| Control | | supply IN CELLE ABBASTANZA PICCOLE, ENTRAMBI GLI ELEMENTI POSSONO ESSERE

POSIZIONATI CON LE ANTENNE
(c) Multi-RAT RRH
(M-RAT RRH)
INOLTRE, SPESSO UN CONDIZIONAMENTO CLIMATICO PASSIVO E SUFFICIENTE,

DIMINUENDO ANCOR DI PIU L'IMPATTO ENERGETICO
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Cloud-RAN e Cloud M-RAT RRH
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M M
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(d) Cloud Multi-RAT RRH
(CM-RAT RRH)

PROF. MAURIZIO CASONI, PHD

RECENTEMENTE HA PRESO PIEDE IL PARADIGMA CLOUD-RADIO ACCESS
NETWORK (C-RAN), PER CUI LE UNITA BBU VENGONO AGGREGATE ALL INTERNO
DI SERVER REMOTI CENTRALIZZATI IN CLOUD

CENTRALIZZARE GLI ELEMENTI BBU ELIMINA IL BISOGNO DI AVERE SISTEMI DI
CONDIZIONAMENTO ENERGIVORI IN OGNI STAZIONE BASE O RRH. ASSIEME ALLA
COMPLESSIVA SEMPLIFICAZIONE ARCHITETTURALE DEGLI ELEMENTI RADIO,
QUESTO PUO RIDURRE FINO AL 50% LE SPESE OPERATIVE PER NUOVI SITI

IL PARADIGMA PERMETTE INOLTRE DI AUMENTARE L'EFFICIENZA ENERGETICA
GENERALE, LE RISORSE COMPUTAZIONALI DISPONIBILI PER GLI ALGORITMI DI
ELABORAZIONE DEI SEGNALI, IL BILANCIAMENTO DEL CARICO TRA CELLE, E RENDE
ANCHE POSSIBILE L'IMPLEMENTAZIONE DI ALGORITMI MULTI-CELLE
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Cloud-RAN e Cloud M-RAT RRH
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RECENTEMENTE HA PRESO PIEDE IL PARADIGMA CLOUD-RADIO ACCESS
NETWORK (C-RAN), PER CUI LE UNITA BBU VENGONO AGGREGATE ALL INTERNO
DI SERVER REMOTI CENTRALIZZATI IN CLOUD

CENTRALIZZARE GLI ELEMENTI BBU ELIMINA IL BISOGNO DI AVERE SISTEMI DI
CONDIZIONAMENTO ENERGIVORI IN OGNI STAZIONE BASE O RRH. ASSIEME ALLA
COMPLESSIVA SEMPLIFICAZIONE ARCHITETTURALE DEGLI ELEMENTI RADIO,
QUESTO PUO RIDURRE FINO AL 50% LE SPESE OPERATIVE PER NUOVI SITI

IL PARADIGMA PERMETTE INOLTRE DI AUMENTARE L'EFFICIENZA ENERGETICA
GENERALE, LE RISORSE COMPUTAZIONALI DISPONIBILI PER GLI ALGORITMI DI
ELABORAZIONE DEI SEGNALI, IL BILANCIAMENTO DEL CARICO TRA CELLE, E RENDE
ANCHE POSSIBILE L'IMPLEMENTAZIONE DI ALGORITMI MULTI-CELLE

PURTROPPO, CENTRALIZZARE GLI ELEMENTI DI ELABORAZIONE DEI SEGNALI
AUMENTA ENORMEMENTE IL CARICO DEL FRONTHAUL, IL CANALE FISICO CHE
COLLEGA LE STAZIONI RADIO AL CLOUD

SE IL BILANCIAMENTO VIENE IMPLEMENTATO IN MODO INOPPORTUNO, QUESTO
PUO ADDIRITTURA INVERTIRE | VANTAGGI A LIVELLO ENERGETICO RISULTANTI
DALLA CENTRALIZZAZIONE
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Impatto energetico architetturale
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NEL COMPLESSO, LE ARCHITETTURE MULTI-RADIO GARANTISCONO IN MODO
CONSISTENTE SIGNIFICATIVI RISPARMI ENERGETICI

ELIMINARE LE INEFFICIENZE E AGGREGARE IN MODO ACCORTO LE OPERAZIONI
RISULTA IN BENEFICI TANGIBILI ANCHE GRAZIE A VIRTUOSI EFFETTI A CASCATA, PER
CUI IL MIGLIORAMENTO DELL EFFICIENZA DI UN COMPONENTE SI RIPERCUOTE SU
ALTRI COMPONENTI, MOLTIPLICANDONE COSI L'IMPATTO POSITIVO IN TERMINI DI
RISPARMIO ENERGETICO

AD OGNI MODO, | REQUISITI DELLO STANDARD 5G RENDONO NON BANALE
L'INTEGRAZIONE DI QUESTA TECNOLOGIA IN ARCHITETTURE MULTI-RADIO,
SOPRATTUTTO A CAUSA DELLA MAGGIORE PRESSIONE ESERCITATA SUI
COLLEGAMENTI FRONTHAUL DI TRASPORTO

PER OVVIARE A QUESTO LIMITE, E NECESSARIO PROGETTARE CON ACCURATEZZA
LA DISLOCAZIONE DELUATTREZZATURA, RENDENDO NECESSARIE ANALISI MOLTO
ACCURATE PER AVERE EFFICIENZA E FLESSIBILITA

GRAZIE ALLA FLESSIBILITA ARCHITETTURALE DELLO STANDARD 5@, SI POSSONO
RIPENSARE LE INFRASTRUTTURE CELLULARI SULLA BASE DI UNA FILOSOFIA CARICO-
CENTRICA, IMPLEMENTANDO ARCHITETTURE COMPLETAMENTE BASATE SUI SERVIZI
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Impatto energetico operazionale
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PROF. MAURIZIO CASONI, PHD

UN ALTRO SIGNIFICATIVO MIGLIORAMENTO IN TERMINI DI CONSUMI ENERGETICI E
DATO DALLE OTTIMIZZAZIONI DEL TRAFFICO DI RETE A BASSO CARICO IN SENO
ALLO STANDARD 5G

IL 5G OTTIMIZZA IL FUNZIONAMENTO DELLUATTREZZATURA IMPOSTANDO
VELOCEMENTE | COMPONENTI IN MODALITA A BASSO CONSUMO DURANTE
QUALSIASI GAP DI TRAFFICO NELLE TRASMISSIONI DATI

QUESTA FUNZIONALITA VIENE CHIAMATA MICRO-SLEEP TRANSMISSION, ED E
STATA NOTEVOLMENTE ESPANSA RISPETTO ALLO STANDARD 4G, CHE PREVEDEVA
GAP DELLA DURATA MASSIMA DI 0.2 MS

NEL 5G IN ARCHITETTURA SA, QUESTO INTERVALLO PUO ARRIVARE FINO A 20
MS, QUINDI DUE ORDINI DI GRANDEZZA IN PIU.

E STATO POSSIBILE AMPLIARE IN MODO COSI MARCATO QUESTI TEMPI MASSIMI
PER VIA DI UN'ALTRA CARATTERISTICA DEL 5G CHIAMATA ULTRA-LEAN DESIGN,
CHE PERMETTE DI MANDARE SEGNALI DI CONTROLLO E DI SINCRONIZZAZIONE
MOLTO MENO FREQUENTEMENTE CHE CON IL 4G SENZA INFICIARE LA QUALITA
DEL SERVIZIO
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IL 5G RAPPRESENTA UN’EVOLUZIONE SIGNIFICATIVA DELLE RETI CELLULARI, IN CUI IL SOFTWARE GIOCA UN RUOLO PREMINENTE. SOFTWARE-
DEFINED NETWORKING, NETWORK FUNCTION VIRTUALIZATION E TECNOLOGIE CLOUD SONO ALLA BASE DELLO STANDARD, AUMENTANDO LA
FLESSIBILITA DELLE RETI E PERMETTENDO DI RIPENSARE IN MODO INNOVATIVO LA LORO INFRASTRUTTURA PER OFFRIRE VELOCITA PRIMA RISERVATE
A RETI IN FIBRA OTTICA, COMUNICAZIONI ULTRA AFFIDABILI, LATENZE MINIME ED ELEVATA CONNETTIVITA

PER QUANTO LO STANDARD INCLUDA MECCANISMI DI SICUREZZA PER GARANTIRE COMUNICAZIONI CIFRATE E INTEGRITA DEI MESSAGGI,
RIMANGONO PURTROPPO APERTE UNA SERIE DI VULNERABILITA, ANCHE IN VIRTU DEL SOSTANZIALE ABBASSAMENTO DELLE BARRIERE
TECNOLOGICHE PRESENTI PER ACCESSO A MALWARE E STRUMENTI RELATIVI

ATTACCHI DDOS, RADIO JAMMING, RAMSONWARE, E CONTRO LA PRIVACY RICHIEDONO LACCORTA IMPLEMENTAZIONE DI POLITICHE DI NETWORK
SLICING E LA CONSIDERAZIONE DELLA SICUREZZA SIA CON UN APPROCCIO ORIZZONTALE CHE VERTICALE

IL 5G E ANCHE FRUTTO DELL'INNOVAZIONE PORTATA AVANTI NEL TEMPO CON GLI STANDARD PRECEDENTI, ED UN PUNTO CHIAVE DELLA NUOVA
TECNOLOGIA E LA SUA POTENZIALITA DI MIGLIORARE NOTEVOLMENTE LEFFICIENZA ENERGETICA

ARCHITETTURE MULTI-RADIO, MICRO-SLEEP TRANSMISSIONS, ED ULTRA-LEAN DESIGN PERMETTONO MARCATI RISPARMI ENERGETICI, ASPETTO
FONDAMENTALE PER LE IMPLICAZIONI SIA ECONOMICHE CHE SOCIALI
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